HENKILOTIETOJEN KASITTELYOHJE

TUUSULAN KUNNAN OHJE HENKILOTIETOJEN KASITTELIJOILLE



1. Ohjeen tarkoitus

Henkil6tietojen kasittelyohje perustuu EU:n tietosuoja-asetukseen, jota sovelletaan 25.5.2018 lahtien
kaikkeen henkilttietojen késittelyyn. HenkilGtietojen kasittelyohjeen tarkoituksena on ohjata Tuusulan
kunnan palveluntarjoajia, jotka kasittelevat henkildtietoja kunnan lukuun. Tall6in Tuusulan kunta toimii
sopimuksen nojalla rekisterinpitajénd ja palveluntarjoaja toimii henkiltietojen kasittelijana.

Keskeiset kasitteet

HenkilOtietojen kasittely

Henkil6tietojen késittelylla tarkoitetaan henkilGtietojen kerédémisté, tallettamista, jarjestamista, kayttoa,
siirtdmistd, luovuttamista, sailyttamistd, muuttamista, yhdistadmista, suojaamista, poistamista,
tuhoamista seké& muita henkil6tietoihin kohdistuvia toimenpiteita.

Henkildtieto

Henkil6tietona pidetaén kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyva
tietoja; tunnistettavissa olevana pidetééan luonnollista henkil6a, joka voidaan suoraan tai epéasuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen
taikka yhden tai useamman hénelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen,
taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Rekisteroity
Rekisteroidylla tarkoitetaan henkil6a, jota henkil6tieto koskee.

Rekisterinpitdjé

Rekisterinpitéjalla tarkoitetaan yhta tai useampaa henkil6d, yhteisod, laitosta tai sdatiota, jonka kayttoa
varten henkilorekisteri perustetaan ja jolla on oikeus maarata henkilorekisterin kaytosta tai jonka
tehtdvaksi rekisterinpito on lailla séédetty.

HenkilGtietojen kasittelija

Kasittelija kasittelee tietoja rekisterinpitajan puolesta. Henkilttietojen késittelijan velvollisuudet
rekisterinpitajaé kohtaan pitdd méaaritella sopimuksella tai muulla laillisella asiakirjalla.

HenkilGtietojen tietoturvaloukkaus

Henkil6tietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka seurauksena
henkil6tietoja tuhoutuu, hdvidd, muuttuu, henkildtietoja luovutetaan luvattomasti tai niihin padsee kéasiksi
taho, jolla ei ole kasittelyoikeutta.

2. Ohjeen péivittdminen
Ohjeen péivittdmisestd vastaa Tuusulan kunnan tietosuojavastaava. Tietosuojavastaavan yhteystiedot:

Tiina Hakkarainen
Puhelin 040 318 2753
Séhkdposti tiina.hakkarainen@tuusula. fi

Sosiaali- ja terveyspalveluiden toimialan tietosuojavastaavan yhteystiedot:

Paivi Klami
Puhelin 040 314 3374
sahkoposti paivi.klami@tuusula.fi




3. Henkilgtietojen kasittelyn periaatteet

Henkil6tietojen késittelyssé on noudatettava tietosuoja-asetuksen 5 artiklan mukaan seuraavia
vaatimuksia:

1) tietoja on kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti

2) tiedot on kerattéava tiettyd, nimenomaista ja laillista tarkoitusta varten, eiké niité saa
kasitella myéhemmin naiden tarkoitusten kanssa yhteen sopimattomalla tavalla

3) henkilttietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, mika on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaén

4) henkildtietojen on oltava tasméllisia ja tarvittaessa paivitettyjé; on toteutettava kaikki
mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etté kasittelyn tarkoituksiin
nahden epétarkat ja virheelliset henkilttiedot poistetaan tai oikaistaan viipymatta

5) tiedot on sailytettdvd muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten

6) tietoja on kasiteltéva tavalla, jolla varmistetaan henkildtietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta sek&
vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta kayttaen
asianmukaisia teknisia tai organisatorisia toimia

4. Tietojen suojaaminen

Henkil6tietojen kasittelijan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilétietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiselta tai muulta
laittomalta kasittelemiselta. Naita toimenpiteita on tarkistettava ja paivitettava tarvittaessa.

Tietojen suojaamiseksi on muun muassa huolehdittava siita, etta:
- Henkil6tietojen tekninen suojaaminen on hoidettu kirjauduttaessa henkiltietojarjestelmiin
kayttajatunnuksin ja salasanoin

- Henkil6tietojen kasittelijan palomuurit, virustorjunta, salausjarjestelmat, langattomat yhteydet ym.
tekninen tietoturva on kunnossa

- Henkilotietojen kasittelija pystyy takaamaan kasittelyjarjestelmien ja palveluiden jatkuvan
luottamuksellisuuden, eheyden kaytettavyyden ja vikasietoisuuden

- Henkilotietojen kasittelija pystyy palauttamaan nopeasti tietojen saatavuuden seka paasyn tietoihin
fyysisen tai teknisen vian sattuessa

- Henkilotietojen kasittelijalla on menettely, jolla testataan, tutkitaan ja arvioidaan saannéllisesti
teknisten ja organisatoristen toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi

- Henkil6tietojen kasittelijan fyysinen tietoturva on kunnossa, esim. kulunvalvontaa ja lukittuja
arkistotiloja seka kaappeja koskien, mikali niissa sailytetaan henkildtietoja



- Henkilttietojen kasittelijalla on maaritelty ne ty6tehtavat tai henkilot tyopaikalla, jotka kasittelevat
tyGtehtaviensa vuoksi henkildtietoja, henkilokuntaa on koulutettu ja muistutettu
vaitiolovelvollisuudesta henkildtietoja kéasiteltdessa

5. Henkilgtietojen tietoturvaloukkausta koskeva ilmoitusvelvollisuus

Rekisterinpitdjan on ilmoitettava henkilGtietojen tietoturvaloukkauksesta ilman aiheetonta
viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta toimivaltaiselle
valvontaviranomaiselle, paitsi jos henkil6tietojen tietoturvaloukkauksesta ei todennékdgisesti
aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskié.

Henkil6tietojen kasittelijan on ilmoitettava henkilGtietojen tietoturvaloukkauksesta
rekisterinpitajélle ilman aiheetonta viivytysté saatuaan sen tietoonsa.

[Imoitus tulee tehda puhelimitse tai sdhkdpostilla kunnan tietosuojavastaavalle tai turvallisuuspdallikélle.
Tietosuojavastaava Tiina Hakkarainen

puh 040 318 2753
tiina.hakkarainen@tuusula.fi

Turvallisuuspaallikko Erkki Vahamaki
puh 040 314 3029
erkki.vahamaki@tuusula.fi

6. Erityisten henkilGtietojen kasittely

Tietosuoja-asetuksen 9 artiklan mukaan sellaisten henkilGtietojen kasittely, joista ilmenee rotu tai etninen
alkuperd, poliittinen suuntautuminen, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys
sekd geneettisten tai biometristen tietojen kasittely henkilon yksiselitteistd tunnistamista varten tai
terveytté koskevien tietojen taikka luonnollisen henkilén seksuaalista k&yttaytymisté ja suuntautumista
koskevien tietojen kasittely on kiellettya.

Kyseisié tietoja saa kuitenkin kasitella, jos:

1) rekisterd6ity on antanut nimenomaisen suostumuksensa kyseisten henkilétietojen
kasittelyyn yhtd tai useampaa tiettyd tarkoitusta varten;

2) késittely on tarpeen rekisterinpitdjan tai rekisterdidyn velvoitteiden ja erityisten
oikeuksien noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun
alalla;

3) késittely on tarpeen rekistertidyn tai toisen luonnollisen henkilon elintarkeiden
etujen suojaamiseksi, jos rekisteroity on fyysisesti tai juridisesti estynyt
antamasta suostumustaan;

4) késittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan

liittyvan saation, yhdistyksen tai muun voittoa tavoittelemattoman yhteison laillisen toiminnan
yhteydessa ja asianmukaisin suojatoimin, silla edellytyksella, etta kasittely koskee ainoastaan naiden
yhteisdjen jasenia tai entisia jasenia tai henkil6ita, joilla on yhteisdihin séanndlliset, yhteisdjen



tarkoituksiin liittyvat yhteydet, ja ettd henkil6tietoja ei luovuteta yhteison ulkopuolelle ilman rekisterdidyn
suostumusta;

5) késittely koskee henkil6tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi;

6) késittely on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai aina, kun
tuomioistuimet suorittavat lainkayttotehtaviéan;

7) késittely on tarpeen térkedd yleista etua koskevasta syystg;

8) késittely on tarpeen ennaltaehkéisevad terveydenhuoltoa, tydterveydenhuoltoa, tydkyvyn arviointia,
laaketieteellisid diagnooseja, terveys- tai sosiaalihuollollista hoitoa tai terveys- tai sosiaalihuollon
palvelujen ja jarjestelmien hallintoa varten tai terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen
mukaisesti;

9) késittely on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi, kuten vakavilta rajat ylittavilta
terveysuhkilta suojautumiseksi tai terveydenhuollon, 1adkevalmisteiden tai lagkinnallisten laitteiden
korkeiden laatu- ja turvallisuusnormien varmistamiseksi; tai

10) késittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia ja historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten.

Erityiset tiedot ovat salassa pidettavia, eik& niité tule luovuttaa sivullisille. HenkilGtietojen késittelijan tulee
kasitella erityisid henkilttietoja laillisesti, noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa sekd
suorittaa kasittelytoimet niin, ettei rekisterdidyn yksityiselaman suoja vaarannu.

HenkilGtietojen kasittelijan tulee huolehtia kerattéavien ja kasiteltavien henkildtietojen suojaamisesta ja
vahingossa tai laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta, luovuttamiselta,
siirtamiseltd, sekd muulta laittomalta kasittelylta tietosuoja -ja tietoturvanakokohdat huomioiden.

Henkil6tunnuksen kasittely

Henkilétunnusta saa kasitella rekisterdidyn antamalla suostumuksella tai, jos kasittelysta sdddetaan laissa.
Suostumus ei kuitenkaan yksin riita, silla henkilétunnuksen kasittelyn on aina taytettava
tarpeellisuusvaatimus. Henkil6tietojen kasittelijan on huolehdittava siité, ettei henkil6tunnusta merkita
tarpeettomasti henkil6rekisterin perusteella tulostettuihin tai laadittuihin asiakirjoihin.

7. Henkil6tietojen asianmukainen havittaminen

Tiedot tulee havittaa tietosuoja ja tietoturva varmistaen niin, etta tiedot eivat joudu asiattomien kasiin.
Lisaksi manuaaliset ja sahkoiset asiakirjat tulee havittaa siten, etta niité ei enaa voida yhdistaa
luonnolliseen henkiléon. Virheelliset ja vanhentuneet tiedot tulee havittaa valittdomasti.

8. Salassapito ja vaitiolovelvollisuus

Henkil6tietojen kasittelija on velvollinen pitdmadan salassa sopimussuhteen aikana tietoonsa saamat asiat ja
vaitiolovelvollisuus jatkuu sopimussuhteen paatyttya.



